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SEGGER stellt emBoot-Secure fir sichere, CRA-konforme Firmware-

Updates vor
Monheim am Rhein — 16. Januar 2026

SEGGER stellt emBoot-Secure vor, eine neue Losung fiir sichere und verifizierbare
Firmware-Updates auf Embedded-Devices, die mit dem Cyber Resilience Act konform
sind. Die Losung kombiniert moderne kryptografische Verfahren mit einem
kontrollierten Update-Workflow und stellt sicher, dass ausschlie8lich authentische
und vom Hersteller freigegebene Firmware installiert werden kann.

emBoot-Secure basiert auf einer
Sicherheitsarchitektur mit asymmetrischer
Kryptografie, die die Authentizitat und
Integritat der Firmware gewahrleistet. Der SEGGER introduces
private Signierschlissel wird auf einem emBoot-Secure
dedizierten Signaturserver an einem frei
wahlbaren und sicheren Standort verwahrt.
Die zu aktualisierenden Devices enthalten
den zugehorigen offentlichen Schlussel zur
Verifikation der Signatur. Firmware-
Updates werden als kompakte und
geschutzte Pakete vorbereitet, die vor der
Auslieferung an das Zielsystem digital
signiert, verschlusselt und komprimiert
werden.
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»Sichere Firmware-Updates sind fir Produkte mit Embedded-Systemen heute keine
Option mehr, sondern eine zwingende Voraussetzung®, sagt Rolf Segger, Grinder von
SEGGER. ,SEGGER bietet ein vollstandiges Gesamtpaket, das alle notwendigen
Werkzeuge enthalt, um unmittelbar sicher und CRA-konform zu sein. Sicherheit sollte
niemals als Do-it-yourself-Projekt verstanden werden. Mit der Produktsicherheit zu
experimentieren war schon immer riskant, sowohl in wirtschaftlicher Hinsicht als auch fur
die Reputation. Mit den neuen CRA-Vorgaben entsteht dartber hinaus ein erhebliches
rechtliches Risiko. SEGGER verflugt Uber jahrzehntelange Erfahrung mit dieser
Technologie und setzt sie seit vielen Jahren ein, um eigene J-Links und Flash-
Programmiergerate sicher zu aktualisieren.”

Der emBoot-Secure-Code ist auf minimale Codegrofe, hohe Portabilitat und kurze
Ausfuhrungszeiten optimiert, sodass die Bootzeit auf ein Minimum reduziert wird. Die
Auslieferung der Updates erfolgt uber die kundenseitige Applikationssoftware und
unterstiitzt samtliche gangigen Ubertragungswege, darunter Ethernet, WLAN, USB, SD-
Karte, CAN, Bluetooth, LoRa und Zigbee. Nach einem Neustart pruft der emBoot-Secure-
Bootloader das Update und installiert es nur dann, wenn alle Integritats- und
Authentizitatsprufungen erfolgreich abgeschlossen sind.

emBoot-Secure lasst sich nahtlos in bestehende Entwicklungs- und Produktionsablaufe
integrieren und eignet sich fur ein breites Anwendungsspektrum, das von vernetzten


https://www.segger.com/products/security-iot/emboot-secure/?mtm_campaign=PR&mtm_kwd=emBoot-Secure
https://www.segger.com/products/debug-probes/j-link/?mtm_campaign=PR&mtm_kwd=emBoot-Secure
https://www.segger.com/program-embedded-systems/?mtm_campaign=PR&mtm_kwd=emBoot-Secure
https://www.segger.com/program-embedded-systems/?mtm_campaign=PR&mtm_kwd=emBoot-Secure
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Embedded-Devices bis hin zu industriellen Systemen in geschlossenen oder
eingeschrankten Netzwerken reicht.

Weitere Informationen sind auf der emBoot-Secure-Webseite verflgbar.
Hit#

Uber SEGGER

SEGGER Microcontroller wurde 1992 gegriindet und verflgt Gber drei Jahrzehnte
Erfahrung mit Embedded-Systemen, entwickelt modernste RTOS und Software-
Bibliotheken, J-Link und J-Trace Debug- und Trace-Probes sowie ein komplettes Set an
Flasher In-System-Programmiergeraten und Software Development Tools.

SEGGERs All-in-One-Losung emPower OS umfasst ein RTOS sowie einen kompletten
Satz an Software-Bibliotheken, einschlieldlich Kommunikation, Sicherheit,
Datenkompression und -speicherung, GUI-Software und mehr. Entwickler erhalten durch
den Einsatz von emPower OS einen Entwicklungsvorsprung und profitieren von SEGGERs
jahrzehntelanger Branchen-Erfahrung.

SEGGERSs professionelle Software und Tools fur die Entwicklung von Embedded-
Systemen sind flr eine einfache Anwendung konzipiert und fur die Anforderungen von
ressourcenbegrenzten Embedded-Systemen optimiert. DarlGiber hinaus unterstitzt das
Unternehmen den gesamten Entwicklungsprozess mit kostengunstigen, qualitativ
hochwertigen, flexiblen und einfach zu bedienenden Tools.

SEGGER hat seinen Hauptsitz in Deutschland, eine US-Niederlassung in der Nahe von
Boston sowie Tochtergesellschaften im Silicon Valley, in Shanghai und in GroRbritannien.
Mit zusatzlichen Vertriebspartnern auf den meisten Kontinenten ist die gesamte
Produktpalette von SEGGER weltweit verflgbar.

Warum SEGGER?

SEGGER bietet nicht nur ein komplettes Set von Tools fir Embedded-Systeme an,
sondern auch Unterstlitzung durch den gesamten Entwicklungsprozess. SEGGER verfugt
uber jahrzehntelange Erfahrung als Embedded-Experte.

SEGGER Software unterliegt keiner Open-Source- oder Required-Attribution-Lizenz und
kann in jedes kommerzielle oder proprietare Produkt integriert werden ohne die
Verpflichtung, den Source-Code offenlegen zu mussen.

SEGGER bietet Stabilitat in einer oft volatilen Industrie, was SEGGER zu einem sehr
zuverlassigen Partner fur langfristige erfolgreiche Zusammenarbeit macht.

Fur weitere Informationen besuchen Sie bitte www.segger.com
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